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Біз бұрын баланың интернет көмегімен қалай дамитындығын айттық, бірақ Интернет 
балаға зиян тигізе отырып, оған теріс әсер етуі де мүмкін. 

Қазіргі таңда күн сайын көптеген компьютерлік ойындар құрылуда. Дәл осы ойындар 
балаға теріс әсер етеді. Әрине, зиян тигізетін де, пайда әкелетін де ойындар бар. 

Бір қызықтысы балалар өздері үшін дәл осы зиянды ойындарды таңдап алады. Ойын 
тәуелділігі балалар мен жастар арасында кеңінен таралуда. Балалар күні бойы компьютердің 
алдында ойнап отыра береді. Сонымен қатар әртүрлі қатігез бейнероликтер, біртіндеп вир-
туалды әлемге ауысқан қарым-қатынас та зиян келтіруі мүмкін. 

Интернет-қолданушылардың саны әлем бойынша өсуде, оның ішінде Қазақстан да бар, 
мұның артықшылықтары да, кемшіліктері де бар. Жаһандық желіге әртүрлі жастағы адамдар 
кіреді және ол әртүрлі мақсаттар үшін пайдаланылады. Алайда ересектер интернет-кеңістікті 
зерттеу барысында көп жағдайда өз қауіпсіздіктері жайлы ойласа, балалар жеке ақпарат 
іздеуші кибер-қылмыскерлерден бастап, балаларды суицидке итермелейтін «өлім топтарына» 
дейінгі көптеген қатерлермен бетпе-бет келуі мүмкін. 

Балалар да, ересектер сияқты интернетті әртүрлі мақсатта, мысалы, көңіл көтеру, фильм, 
сериал, бейнежазба көру, сонымен қатар, білім алу, танымдық ақпарат алу, әлеуметтік желіде 
араласу үшін пайдаланады. 

2016 жылы Сандж зерттеу орталығы жүргізген зерттеу балалардың 30,7%-ы бос уақытын 
интернетте, әлеуметтік желілерде өткізетіндігін көрсетті. Жас сұхбаткерлер бұл жауап нұсқасын 
аулада ойнау (21,7%) немесе көшеде қыдыру, табиғатқа шығумен (18%) салыстырғанда жиі 
таңдаған. 

16,6%-ы бос уақытында онлайн және офлайн компьютерлік ойындар, мобильді қосым-
шалардағы ойындар ойнаса, 15,7%-ы WhatsApp, Viber, Skype сияқты мессенджер-бағдарлама-
ларда араласады. 

Егер бұрын ата-аналар сыртқы әлемнің балаға кері әсер етуінен тек үйден тыс жағдайда 
ғана алаңдаса, қазіргі таңда қауіп-қатер үйге экрандағы ақпарат түрінде келуі мүмкін. 

ҚР БжҒМ балалар құқығын қорғау Комитетінің ақпараты бойынша 2017 жылы балалардың 
38,6%-ы интернетті әлеуметтік желіге қосылу үшін күн сайын 16,9%-ы, аптасына 3-6 рет, 44,5%-ы 
айына бірнеше рет пайдаланады екен. Күн сайын балалардың 21,8%-ы онлайн ойын ойнайды. 
Сонымен қатар, балалардың 70,2%-ы бүкіләлемдік жаһандық желіде бір сағат, 20,7%-ы 2-3 
сағат, 2,9%-ы 7 сағаттан көп отырады. 2016 жылғы зерттеу бойынша балалардың 4%-ы интернет 
арқылы бопсалау мен қауіп-қатерге ілінген. Балалардың дәл осындай пайызы әлеуметтік 
желілерде суицид, зорлық, экстремизмді насихаттаумен бетпе-бет келген. 

Желідегі достықтың өз артықшылықтары бар: ол балаларға өз мәселелерімен оңай бөлісуге, 
бір-бірін жақсы тануға көмектеседі, бірақ оның теріс жақтары да жоқ емес. Зерттеу нәтижелері 
бойынша 8-11 жастағы балалардың 2,7%-ы және 12-17 жастағы жасөспірімдердің 7,1%-ы нағыз 
достарына қарағанда виртуалды достарының көп екендігін айтқан. 

Сонымен қатар, олардың 1,5%-ы достарының мүлдем жоқ екендігін айтқан. 12-17 жастағы 
жасөспірімдердің 2,9%-ы оларды әлеуметтік желіде, интернет, мобильді қосымшалар арқылы 
ренжіткен және зорлық көрсеткен жағдайлардың болғанын айтқан. 8-11 жастағы балалар үшін 
бұл көрсеткіш 0,9%-ды құрайды. 

2016 жылдың соңы мен 2017 жылдың басында бұқаралық ақпарат құралдарының көбі 
ТМД елдеріндегі, соның ішінде Ресей, Украина, Қазақстандағы «өлім топтары» мәселесін – 
балаларға өздеріне дене жарақатын жасау мен суицидке бейімдеумен айналысатын әлеуметтік 
желілердегі қауымдастықтарды жариялаған болатын. Орыс тілді елдердегі ең танымал іздеу 
қоры yandex.ru-дың статистикалық мәліметтері бойынша 2017 жылдың наурыз айында «көк 
кит ойыны» сөздері бойынша жасалған сұраныстардың саны 930 155-тен асқан. Осы жылдың 
бірінші қаңтарындағы аталған цифр 1 833 болған, бұл аталған ақпараттың балалар арасында 
қандай жылдамдықпен таралатындығын көрсетеді. 

2016 жылы Сандж зерттеу орталығында жүргізілген зерттеу-сауалнамасы алынған. Оның 
нәтижесінде 12-17 жастағы балалардың тек 45,7%-ы ғана ата-аналарының олардың қандай 
компьютерлік, онлайн ойындар ойнайтындығына, 59%-ы қандай сайттарға кіретіндігіне, 65,5%-
ы әлеуметтік желіде кіммен араласатындықтарына қатты қызығатындықтарын айтқан. Орта 
есеппен ата-аналардың 81%-ы өз балаларымен интернет-қауіпсіздік тақырыбында сөйлессе де, 
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көпбалалы отбасыларда (5 баладан көп) бұл көрсеткіш төмен, ата-аналардың 67,2%-ы осындай 
сұхбаттар жүргізетіндігін айтқан. 

Кибераңду (киберқорқыту, кибербуллинг). Бұл термин цифрлы технологияларды қолдану 
арқылы орындалатын көптеген зиянды әрекеттерге қатысты қолданылады. Мұндай зорлық 
түрі балалар мен жасөспірімдердің Интернет пен ұялы телефондар әлеміне терең кіріп кетуіне 
байланысты туындады. 

Кибербулинг келесілерді қамтиды:

• Анонимді қатерлер. Бұл бейәдеп сөздер жиі қолданылатын, қауіп-қатер, жәбірлеуді қам-
титын, жіберушінің қолы қойылмаған хаттарды жіберу;

• Өз «құрбанына» «жағымсыз» хаттарды ұзақ уақыт бойы жіберуді білдетін аңду. Әрі қарай 
бұл оның өмірінің қандай да бір деректерімен бопсалауға әкелуі мүмкін;

• Жеке ақпаратты пайдалану – жеке ақпаратты бопсалау немесе кемсіту мақсатында алу 
үшін электронды пошта немесе әлеуметтік желілердегі парақшаларды бұзу; 

• Флейминг – жәбір көрсетуден рақаттану мақсатында агрессор (кейде олар бірнешеу 
болуы мүмкін) мен «құрбан» арасындағы эмоционалды үнқатымдармен алмасу;

• Хипплейпинг – көп адамдар көре алатын ресурстарға «салынатын» ішінде келеке ету, 
жәбір көрсету бар бейнежазбалар. Әрине, мұндай роликтер «әлеуетті құрбанның» рұқсатынсыз 
салынады. 

Сіздің балаңыздың кибер-бұзақылардың қолына түскендігін түсіну үшін келесілерге назар 
аудару керек:

• Баланың көңіл күйі жаман жаққа қарай өзгерді ме?
• Ол қоғамдық іс-шаралардан қашқақтай ма? 
• Оның интернетке деген қарым-қатынасы өзгерді ме? 
• Ұялы телефонды пайдалану жиілігі азайды ма? 
•  Келетін хабарламаларға реакциясы қандай? 
• Ол өзінің әлеуметтік желідегі парақшасын өшірді ме?
• Бала троллингке ұшыраса не істеу керек?

Кибер-бұзақымен дауласудың, оның бұрыс екендігін дәлелдеу сияқты мәні жоқ. Естеріңізде 
болса, оның міндеті – баланы ашуландыру, сол себепті үндемей қою оны ренжітетін жауаптардан 
да қатты түңілтеді. Ең дұрысы тролльді қара тізімге енгізу немесе сайт модераторына жазу 
арқылы жай ғана «бандау» болып табылады. Сонымен қатар балаға тролльдің кез келген 
жәбірлеуші сөздері мен тиісулерін қатты қабылдамау керектігін түсіндіру де маңызды. 

Баланың оның желідегі мәселелерімен жалғыз қалдырмаңыз, себебі виртуалды мәселенің 
арты нағыз күйзелістерге әкеледі. 

Мысал келтірейік. Флоридадағы он екі жасар қыз интернеттегі келеке етуден зардап 
шеккен, содан кейін ол бұзылған цемент зауытының биік мұнарасынан секіріп кеткен. Бұл іске 
он екі және он төрт жас аралығындағы екі қыз кінәлі болып шықты. Олар жаңағы қызға жиі 
хабарлама жазған, оны өз-өзін өлімге итермелеген де осы. Аталған хабарламаларда қыздың 
ұстарамен кесілген қолындағы тыртықтар бейнеленген суреттерді де қамтыған. Қыздардың 
бірі кейін: «Иә, мен Ребеккаға жәбір келтіргенімді және оның өз-өзін өлтіргенін білемін, бірақ 
маған бәрібір» деп жазған. 

Цифрлы технологиялар дәуіріндегі қорқыту дүние жүзіндегі мектептердегі келеке етулерден 
басқа. Негізгі айырмашылықтардың бірі – қылмыскердің өз құрбанын қай жерде болса да, 
күндіз-түні қинай алатындығы болып табылады. 

Дәстүрлі жәбірлеулер негізінен мектепте немесе мектеп автобустарында орын алса, 
киберқорқыту – 24/7 болатын құбылыс. 

Қылмыскерлер бірнеше ай қатарынан күні-түні мәтіндер жіберіп, кемсітуші веб-сайттар 
құра алады, суреттер жүктеп немесе кесел жайлы ақпаратты тарата алады. 

Дамудың кез келген саласындағы сияқты интернет жасөспірімдердің жыныстық жетілуіне 
қарай оң жақтар да, теріс те жақтар ұсынады. Оң жағынан қарайтын болсақ, жастар жыныстық 
жетілу, көбею, жүктілік, жыныстық жолдармен берілетін аурулар, өз ата-анасымен талқылауға 
ыңғайсыз болатын басқа да тақырыптар жайлы деректерді біле алады. 
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Жүргізілген зерттеулер нәтижесінде интернеттің балалар мен жасөспірімдерге әкелетін бір-
неше негізгі «қауіп-қатерлері» көрсетілген:

• Әлеуметтік желілер және танысу сайттары;
• Онлайн ойындар;
• Зорлық-зомбылық, қатігездік көріністерін, бейәдеп сөздерді, терроризм жайлы ақпаратты 

қамтитын сайттар;
• Кез келген жарнама;
• Ірі іздеу жүйелері; 
• Бейнеқорлар; 
• Блогтар.

Әлеуметтік желілерді пайдаланудың теріс тұстарын қарастырайық:

• Аталған сайттарда өткен уақыт;
• Құпиялықтың бұзылуы; 
• SPAM; 
• Баланың жалпы психологиялық жағдайына әсер ету;
• Өзін-өзі бағалауы мен әлеуметтенуіне әсер ету;
• Троллинг.

Ойындардың теріс көрсеткіштеріне келесілер жатады: 

• Кеткен уақыт;
• Зиялы даму деңгейінің төмендеуі – қызығушылықтар шеңбері қатты кеміп кетеді; 
• Басымдықтардың ойынға қарай ауысуы;
• Жалғыздық;
• Денсаулық мәселелері; 
• Қаржылық шығындар.

Психикалық-эмоционалдық жарақаттармен қатар интернет балаға физикалық залал ти-
гізуі мүмкін. Мысалы, балалардың көздерінің көруі нашарлайды. Медициналық статистика 
жыл сайын көзінің көруі нашарлайтын адамдар санының көбейіп келе жатқандығын көрсетеді. 
Сондықтан аталған мәселені алдымен ата-аналар шешуі керек. Баланың интернетте отыратын 
уақытына шектеу қоюдан бастаңыз. Әр сағат сайын 15-20 минуттық міндетті үзіліспен күніне 
2-3 сағаттан артық отырмау тиімді болады. Осылайша баланың көзіне тиетін зиян қатты үлкен 
болмайды.

Интернет баланың бойында түрлі комплекстердің пайда болуына әкелуі мүмкін. Негізінен 
интернет баланың дамуына дәл осы психологиялық тұрғыдан теріс әсер етеді. Интернеттегі 
ойындарға тәуелділік балалар мен жасөспірімдер арасында өсу барысында және негізінен 
олардың бойында түрлі комплекстерді дамытады. 

Алты мен он алты жас аралығындағы екі мыңнан астам швециялық балалар қатысқан 
бір зерттеуде аз ұйықтағандардың мектепті қатты жақсы көрмейтіндіктерін жоғары ықти-
малдықпен айтатындықтары анықталған. Оларға таңертең тұру қиын болғандықтан, олар 
мектепте күні бойы шаршап жүреді. 

Жеткілікті уақыт ұйықтамайтын балалар мен жасөспірімдер тек мектепте ғана емес, 
көптеген қатынастарда да қатерге ұшырауы мүмкін. Ұйқы уақытының азаюы балалардың 
көпшілігінің енжарлануына алып келеді, ал бұл олардың қауіпсіздігіне тікелей әсер етеді. 

Зерттеу компьютерлер мен интернетті қарқынды пайдалану балалардың ұйқы сапасының 
нашарлауымен байланысты екендігін көрсетті. Мұның себептерінің бірі – жатын бөлмедегі 
еліктіруші құралдарға оңай қолжетімділік болуы мүмкін. Кей зерттеулер компьютердің ашық 
көк дисплейі мен ұйқы циклдарын реттейтін химиялық зат мелатонин арасындағы байланысты 
да зерттеген. Кешке қарай мелатонин деңгейі әдетте көтеріледі, бірақ кей зерттеулер экранның 
ашық жарығының аталған гормонды түсіретіндігін көрсетеді. Бұл өте аз ұйықтаған балалар 
үшін жағдайды ушықтырып жібереді. 
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Компьютер алдында ұзақ уақыт отыратын балаларда семіруге дейін апаратын артық 
салмақ пайда болады. Біз балалардың теледидар қарау уақыты мен семіруі арасында байла-
ныстың бар-жоғын білмейміз, бірақ, компьютерді пайдаланудың өз үлесін қосатындығы жайлы 
дәлелдер бәрін айқын ете түседі. 

Компьютерді пайдаланудың семіруге әкелу себептері физикалық белсенділіксіз ұзақ уақыт 
бір орында отырумен байланысты болуы мүмкін. Сондықтан ата-аналардың балаларына 
қамқор болуы, ал интернеттің балаға тек пайда әкелуі өте маңызды болып табылады. 

Интернеттегі балалар ересектерден басқа болады. Мен бірнеше маңызды қорытынды 
келтіре аламын. Балалардың сайттарға, бейнежазбалар мен ойындарға сыни көзқарасы 
ересектермен салыстырғанда төмен болады. Балалар интернетті оң бағалайды, оған көбірек 
сенеді және сондықтан да олар кез келген ықпал ету үшін ыңғайлы «нысан» болады. 

Ересектерден өзгешелік ретінде, балалар интернеттегі әңгімелесушіні «досы» ретінде 
қабылдайды және желідегі таныстарына көбірек сенеді. Сондықтан бала желідегі кемсітуді 
қатты қабылдайды, сонда да жаңа қарым-қатынастарға түсіп, бейтаныс жандармен белсенді 
түрде таныса береді. 

Желілік танысулар саны әлеуметтік желілер мен блогтар арқасында күрт өсуде. 
Бейнежазба, аудио, контент пен ойын мазмұнындағы қатер мен қажетсіз заттарды балалар 

мен жасөспірімдер әрдайым түсіне бермейді. 
Зерттеушілер оқушыларға қатысты олардың шамамен 15%-да интернет-тәуелділіктің пайда 

болуына бейімдік бар дейді. Интернетке тәуелді оқушылар әрдайым қорқып өмір сүреді, оларға 
шынайы әлемдегі құрдастарымен араласу қиынға соғады. 

Бірақ баланың интернетте кездесетін ең басты қатері – әлеуметтік желілер, іздеу 
машиналары, блогтар мен пошталық қызмет түрлерінің барлығының қолданушылар жайлы 
ақпарат жинайтындығы. Жеке мәліметтерді жалпыға жариялайтын ресурстарда қажетті 
адамды оңай тауып алуға болады. Мысалы, бірнеше жыл бұрын атақты ресейлік антивирустық 
бағдарламалар құрастырушы Евгений Касперскийдің қызын ұрлаушылар оның «Вконтактедегі» 
профилі арқылы есептеп, тауып алған. 

Skype, джабберлерді (icq, майл агент және т.с.с. «әңгімелескіштерді») белсенді пайдалану 
қылмыскерлерге балаға ықпал етудің шексіз мүмкіндіктерін береді. 

Қарапайым жағдайды елестетіп көріңіз: джабберде балаға спам келеді («Өтінемін, мені 
өз адамдарыңның тізіміне қосшы». Жаңа әңгімелесуші балаға қызықты болады, ол оны 
адамдарының, кейін достарының тізіміне қосады. Әрі қарай әңгіме басталады, нәтижесінде 
бейтаныс адам оның аты-жөнін, мекенжайын, ата-анасы кім екенін және басқа да ақпаратты 
біледі. Содан кейін кездесу жайлы ұсыныс келеді («бірақ, сен ата-анаңа айтпа, жібермей 
қоюлары мүмкін»). Әрі қарай елестетудің өзі қорқынышты...

Интернеттегі балаға қойылатын кесімді «тыйымдар»

Біз балаға интернетті пайдалануға тыйым салуға болмайды деп ойлаймыз. Қарапайым 
құралдар арқылы баланы жағымсыз сайттарға кірудің алдын ала алмаймыз (желіде балаға 
«құмар» сайттардың саны жетіп асады). Бірақ балаға әрдайым ескертіп отыру керек болатын, 
интернеттегі тәртіптің бірнеше міндетті ережелері бар. 

1. Өзіңнің шын атыңды ешқашан айтпау.
2. Өз мекенжайыңды, мектебіңді, сыныбыңды ешқашан айтпау.
3. Өзіңнің үйіңнің телефон нөмірін ешқашан бермеу.
4. Өзіңнің ұялы телефоныңның нөмірін ешқашан бермеу.
5. Ата-анаңның телефон нөмірін ешқашан бермеу.
6. Бейтаныс әңгімелесушімен, желідегі «досыңмен» кездесуге ешқашан келіспеу.
7. Әңгімелесушіні адамдар тізіміне қоспас бұрын оның профилін тексеріп, қандай адам 

екендігін түсінуге тырысу.
8. Өз ата-анаңның суретін ешкімге және ешқашан жібермеу.
9. Өзіңнің шын суреттеріңді жүктемеген дұрыс.
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10. Бейтаныс нөмірлерге sms жібермеу.
11. Электронды хаттардағы бейтаныс жандар ұсынатын сайттарға өтпеу.

Бәлкім, желіге шығатын балаға тыйым салу ережелері көп болуы керек шығар. Бастысы, ол 
ережелер игерілуі керек. 

Бірақ қорғаныстың ең басты әдісі кей адамдар үшін таңғаларлық жайт болса да, қауіп-
сіздіктің жоғары технологиялық бағдарламалық өнімдері емес, қарапайым алдын алу 
әңгіөмелері болып табылады. Баланы қызықтыратын сұрақтарға ашық әңгімелесу оны 
барлық ата-аналық бақылау қосымшаларынан да жақсы қорғауға көмектеседі. Себебі балалар 
интернеттегі қателіктердің көбісін не білместіктен, не тыйым салынған дүниеге қатты құмартуы 
себепті жасайды ғой. Ал өзін-өзі бақылау – ең жақсы қорғаныс жүйесі. 

Өз балаңызды өте жақсы білуге тырысыңыз, сонда барлығы жақсы болады!


